


Dispositivos Móveis
Principais Riscos
   Os dispositivos móveis, além de funcionalidades similares aos 
dos computadores pessoais, também apresentam os mesmos 
riscos. Além disso, possuem características que podem torná-los 
ainda mais atraentes para pessoas mal-intencionadas. Alguns 
destes riscos são:

>>   Informações armazenadas nos aparelhos, como mensagens 
SMS, lista de contatos, calendários, histórico de chamadas, fotos, 
vídeos, senhas e números de cartão de crédito, podem ser 
indevidamente coletadas.

>>   Os aparelhos costumam ser rapidamente substituídos por 
novos modelos, sem que sejam tomados cuidados para  excluir 
as informações gravadas.

Vazamento de informações



>>   Como estão sempre à mão alguém pode tirar 
uma foto sua e publicá-la, sem seu conhecimento 
ou permissão. Isso pode expor mais informações do 
que realmente você gostaria.

>> Você pode receber mensagens contendo 
códigos maliciosos e, caso não seja cuidadoso, ter 
seus equipamentos infectados, seus dados 
coletados, participar de ataques na Internet e 
contribuir para a disseminação de spam.

>>   Em virtude do tamanho reduzido, do alto valor 
financeiro e do status que representam, além de 
estarem em uso constante, podem ser facilmente 
esquecidos, perdidos ou atrair a atenção de 
assaltantes.

Maior possibilidade de perda e furto

>> Entre a grande infinidade de aplicativos 
disponíveis, podem existir alguns com erros de 
implementação, não confiáveis ou especificamente 
desenvolvidos para execução de atividades 
maliciosas.

Vazamento de informações Propagação de códigos maliciosos

Invasão de privacidade



CUIDADOS A SEREM TOMADOS

EM CASO DE PERDA OU FURTO

Se possível, configure seu dispositivo 
previamente,  para que:

>> Seja localizado/rastreado e bloqueado 
remotamente, por meio de serviços de 
geolocalização.

>>   Uma mensagem seja mostrada na tela (para 
aumentar as chances dele ser devolvido).

>> Os dados sejam apagados após um 
determinado número de tentativas de desbloqueio
sem sucesso.

Mantenha seus dispositivos atualizados.

>>   Use apenas programas originais.

>> Tenha sempre as versões mais recentes dos 
aplicativos instalados.

>> Instale todas as atualizações de software 
disponíveis, principalmente as de segurança.

>>  Bloqueie cartões de crédito cujos números 
estejam nele armazenados.

>>  Se achar necessário, apague remotamente 
todos os dados nele armazenados. 

>>   Informe sua operadora e solicite o bloqueio do 
seu número (chip).
 
>>   Informe a empresa onde você trabalha, caso 
haja dados e senhas profissionais nele 
armazenadas.

>>  Altere as senhas que possam estar nele 
armazenadas.



GOLPE VIA SMS ROUBA DADOS
   Por meio do phishing (neologismo que vem da palavra fishing, pescaria em inglês), criminosos lançam iscas. Por 
exemplo, mensagens via SMS aparentemente reais para atrair a atenção e fazer com que a pessoa realize alguma 
ação – como informar dados pessoais, financeiros, senhas e números de cartões de crédito – ou até mesmo 
direcioná-la para sites falsos. Com os dados em mãos, o golpista pode tentar aplicar outros golpes.

Não clique em SMS em nome de bancos 
ou de programas de fidelidade que 
utilize número de telefone celular.

Não informe dados pessoais, 
principalmente senhas, em páginas 

acessadas por meio de links.

Desconfie de mensagens com erros 
ortográficos.

Sempre verifique a URL do site 
informado no link. Se verificar domínios 
diferentes daqueles utilizados pelo seu 

banco não acesse a página.
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